
สรุปผลการรับฟังความคิดเห็น (ร่าง) พ.ร.บ.การรักษาความม่ันคงปลอดภัยไซเบอร์ พ.ศ. ....  
ที่ส านักงานคณะกรรมการกฤษฎีกาตรวจพิจารณาแล้วเสร็จ เรื่องเสร็จที่ ๑๔๙๐/๒๕๖๑ 

 
 

 ตามที่กระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม ได้จัดให้มีการรับฟังความคิดเห็นและข้อเสนอแนะต่อ
ร่างพระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร์ พ.ศ. .... เพ่ือให้เป็นไปตามมติคณะรัฐมนตรีเมื่อวันที่ 
๔ เมษายน ๒๕๖๑ เรื่อง แนวทางการจัดท าและเสนอร่างกฎหมาย ตามบทบัญญัติมาตรา ๗๗ ของรัฐธรรมนูญ
แห่งราชอาณาจักรไทย นั้น 
 กระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม จึงขอสรุปผลการรับฟังความคิดเห็นและข้อเสนอแนะต่อ 
ร่างพระราชบัญญัติดังกล่าว ดังนี้ 
 

๑. วิธีการในการรับฟังความคิดเห็น 
ในการด าเนินการตามหลักเกณฑ์และวิธีการที่ก าหนดในมติคณะรัฐมนตรีเมื่อวันที่ ๔ เมษายน 

๒๕๖๐ โดยเห็นชอบให้หน่วยงานของรัฐถือปฏิบัติตามแนวทางการจัดท าและการเสนอร่างกฎหมายตาม
บทบัญญัติตามมาตรา ๗๗ ของรัฐธรรมนูญแห่งราชอาณาจักรไทย และหลักเกณฑ์ในการตรวจสอบ 
ความจ าเป็นในการตราพระราชบัญญัติ (Checklist) ในการเปิดรับฟังความคิดเห็นต่อ (ร่าง) พ.ร.บ.การรักษา
ความมั่นคงปลอดภัยไซเบอร์ พ.ศ. .... ที่ส านักงานคณะกรรมการกฤษฎีกาตรวจพิจารณาแล้วเสร็จ เรื่องเสร็จที่ 
๑๔๙๐/๒๕๖๑ กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม ได้จัดให้มีการรับฟังความคิดเห็นต่อร่างพระราชบัญญัติ
การรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. .... โดยมีวิธีการรับฟังความคิดเห็น ดังนี้  

(๑) การรั บ ฟั งความคิ ด เห็ นผ่ านทาง เว็ บ ไซต์ การรั บ ฟั งความคิ ด เห็ นกฎหมาย ไทย 
www.lawamendment.go.th โดยกระทรวงฯ ได้จัดให้มีการรับฟังความคิดเห็นต่อ (ร่าง) พ.ร.บ.การรักษา 
ความมั่นคงปลอดภัยไซเบอร์ พ.ศ. .... ที่ส านักงานคณะกรรมการกฤษฎีกาตรวจพิจารณาแล้วเสร็จ เรื่องเสร็จที่ 
๑๔๙๐/๒๕๖๑ ผ่านทางเว็บไซต์การรับฟังความคิดเห็นกฎหมายไทย www.lawamendment.go.th ระหว่าง
วันที่ ๒๗ กันยายน ถึง ๑๒ ตุลาคม ๒๕๖๑  

(๒) การจัดสัมมนารับฟังความคิดเห็นจ านวน ๓ ครั้ง ดังนี้ 
(๒.๑)  การประชุมสัมมนารับฟังความคิดเห็น (ร่าง) พ.ร.บ.การรักษาความม่ันคงปลอดภัย 

ไซเบอร์ พ.ศ. .... ที่ส านักงานคณะกรรมการกฤษฎีกาตรวจพิจารณาแล้วเสร็จ เรื่องเสร็จที่ ๑๔๙๐/๒๕๖๑  
เมื่อวันที่ ๕ ตุลาคม ๒๕๕๘ เวลา ๑๔.๐๐ ถึง ๑๖.๐๐ น. ณ ส านักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ 
(องค์การมหาชน) โดยเป็นการเชิญผู้มีส่วนได้เสียในกลุ่มผู้ประกอบการและหน่วยงานที่เกี่ยวข้องกับระบบ  
การให้บริการที่ถือเป็นโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ เข้าร่วมรับฟังสรุปสาระส าคัญของกฎหมายและ
แสดงความคิดเห็นต่อร่างกฎหมายดังกล่าว  

(๒.๒) การประชุมสัมมนารับฟังความคิดเห็น (ร่าง) พ.ร.บ.การรักษาความม่ันคงปลอดภัย 
ไซเบอร์ พ.ศ. .... ที่ส านักงานคณะกรรมการกฤษฎีกาตรวจพิจารณาแล้วเสร็จ เรื่องเสร็จที่ ๑๔๙๐/๒๕๖๑  
เมื่อวันที่ ๙ ตุลาคม ๒๕๕๘ เวลา ๑๕.๐๐ ถึง ๑๗.๓๐ น. ณ วิทยาลัยป้องกันราชอาณาจักร เขตดินแดง 
กรุงเทพมหานคร โดยเป็นการรับฟังความคิดเห็นจากกลุ่มสายงานความมั่นคงเข้าร่วมแสดงความคิดเห็น 

 
 



๒ 
 

(๒.๓) การประชุมสัมมนารับฟังความคิดเห็น (ร่าง) พ.ร.บ.การรักษาความม่ันคงปลอดภัย 
ไซเบอร์ พ.ศ. .... ที่ส านักงานคณะกรรมการกฤษฎีกาตรวจพิจารณาแล้วเสร็จ เรื่องเสร็จที่ ๑๔๙๐/๒๕๖๑  
เมื่อวันที่ ๑๑ ตุลาคม ๒๕๕๘ เวลา ๑๐.๐๐ ถึง ๑๒.๓๐ น. ณ ส านักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ 
(องค์การมหาชน) ซึ่งเป็นการเปิดรับฟังความคิดเห็นเป็นการทั่วไป 
 

๒. จ านวนครั้งและระยะเวลาในการรับฟังความคิดเห็น  
กระทรวงฯ ได้จัดให้มีการรับฟังความคิดเห็นต่อ (ร่าง) พ.ร.บ.การรักษาความมั่นคงปลอดภัยไซเบอร์ 

พ.ศ. .... ที่ส านักงานคณะกรรมการกฤษฎีกาตรวจพิจารณาแล้วเสร็จ เรื่องเสร็จที่ ๑๔๙๐/๒๕๖๑ จ านวน ๓ 
ครั้ง ดังนี้ 

๒.๑ ครั้งที่ ๑ การรับฟังความคิดเห็นผ่านทางเว็บไซต์ www.lawamendment.go.th ระหว่าง
วันที่ ๒๗ กันยายน ถึง ๑๒ ตุลาคม ๒๕๖๑ รวม ๑๕ วัน 

๒.๒ ครั้งที่ ๒ การประชุมสัมมนารับฟังความคิดเห็น (ร่าง) พ.ร.บ.การรักษาความมั่นคงปลอดภัย 
ไซเบอร์ พ.ศ. .... ที่ส านักงานคณะกรรมการกฤษฎีกาตรวจพิจารณาแล้วเสร็จ เรื่องเสร็จที่ ๑๔๙๐/๒๕๖๑  
เมื่อวันที่ ๕ ตุลาคม ๒๕๕๘ เวลา ๑๔.๐๐ ถึง ๑๖.๐๐ น. ณ ส านักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ 
(องค์การมหาชน) 

๒.๓ ครั้งที่ ๓ การประชุมสัมมนารับฟังความคิดเห็น (ร่าง) พ.ร.บ.การรักษาความมั่นคงปลอดภัย 
ไซเบอร์ พ.ศ. .... ที่ส านักงานคณะกรรมการกฤษฎีกาตรวจพิจารณาแล้วเสร็จ เรื่องเสร็จที่  ๑๔๙๐/๒๕๖๑  
เมื่อวันที่ ๙ ตุลาคม ๒๕๕๘ เวลา ๑๕.๐๐ ถึง ๑๗.๓๐ น. ณ วิทยาลัยป้องกันราชอาณาจักร เขตดินแดง 
กรุงเทพมหานคร  

๒.๔ ครั้งที่ ๔ การประชุมสัมมนารับฟังความคิดเห็น (ร่าง) พ.ร.บ.การรักษาความมั่นคงปลอดภัย
ไซเบอร์ พ.ศ. .... ที่ส านักงานคณะกรรมการกฤษฎีกาตรวจพิจารณาแล้วเสร็จ เรื่องเสร็จที่ ๑๔๙๐/๒๕๖๑  
เมื่อวันที่ ๑๑ ตุลาคม ๒๕๕๘ เวลา ๑๐.๐๐ ถึง ๑๒.๓๐ น. ณ ส านักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ 
(องค์การมหาชน) 
 

๓. พื้นที่หรือกลุ่มเป้าหมายในการรับฟังความคิดเห็น 
๓.๑ การรั บฟั งความคิ ด เห็ นผ่ านทางเว็ บไซต์ การรั บฟั งความคิ ด เห็ นกฎหมายไทย 

www.lawamendment.go.th โดยกระทรวงฯ ได้จัดให้มีการรับฟังความคิดเห็นต่อ (ร่าง) พ.ร.บ.การรักษา 
ความมั่นคงปลอดภัยไซเบอร์ พ.ศ. .... ที่ส านักงานคณะกรรมการกฤษฎีกาตรวจพิจารณาแล้วเสร็จ เรื่องเสร็จที่ 
๑๔๙๐/๒๕๖๑ ผ่านทางเว็บไซต์การรับฟังความคิดเห็นกฎหมายไทย www.lawamendment.go.th  
ในระหว่างวันที่ ๒๗ กันยายน ถึง ๑๒ ตุลาคม ๒๕๖๑ โดยกระทรวงฯ ได้เปิดให้มีการรับฟังความคิดเห็น 
เป็นการทั่วไปซึ่งมีผู้เข้าร่วมแสดงความคิดเห็น ๑๓ ราย 

๓.๒ การประชุมสัมมนารับฟังความคิดเห็น (ร่าง) พ.ร.บ.การรักษาความมั่นคงปลอดภัยไซเบอร์ 
พ.ศ. .... ที่ส านักงานคณะกรรมการกฤษฎีกาตรวจพิจารณาแล้วเสร็จ เรื่องเสร็จที่ ๑๔๙๐/๒๕๖๑ เมื่อวันที่ ๕ 
ตุลาคม ๒๕๕๘ เวลา ๑๔.๐๐ ถึง ๑๖.๐๐ น. ณ ส านักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (องค์การมหาชน) 
โดยเป็นการเชิญผู้มีส่วนได้เสียในกลุ่มผู้ประกอบการและหน่วยงานที่เกี่ยวข้องกับระบบการให้บริการที่ถือเป็น
โครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ (Critical Information Infrastructure หรือ CII) เข้าร่วมรับฟังสรุป
สาระส าคัญของกฎหมายและแสดงความคิดเห็นต่อร่างกฎหมายดังกล่าว โดยมีผู้เข้าร่วมสัมมนาทั้งสิ้น  
๑๒๘ คน 



๓ 
 

๓.๓ การประชุมสัมมนารับฟังความคิดเห็น (ร่าง) พ.ร.บ.การรักษาความมั่นคงปลอดภัย 
ไซเบอร์ พ.ศ. .... ที่ส านักงานคณะกรรมการกฤษฎีกาตรวจพิจารณาแล้วเสร็จ เรื่องเสร็จที่ ๑๔๙๐/๒๕๖๑  
เมื่อวันที่ ๙ ตุลาคม ๒๕๕๘ เวลา ๑๕.๐๐ ถึง ๑๗.๓๐ น. ณ วิทยาลัยป้องกันราชอาณาจักร เขตดินแดง 
กรุงเทพมหานคร โดยเป็นการรับฟังความคิดเห็นจากกลุ่มสายงานความมั่นคงเข้าร่วมแสดงความคิดเห็น
จ านวน ๒๕ คน 

๓.๔ การประชุมสัมมนารับฟังความคิดเห็น (ร่าง) พ.ร.บ.การรักษาความมั่นคงปลอดภัยไซเบอร์ 
พ.ศ. .... ที่ส านักงานคณะกรรมการกฤษฎีกาตรวจพิจารณาแล้วเสร็จ เรื่องเสร็จที่ ๑๔๙๐/๒๕๖๑ เมื่อวันที่ ๑๑ 
ตุลาคม ๒๕๕๘ เวลา ๑๐.๐๐ ถึง ๑๒.๓๐ น. ณ ส านักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (องค์การมหาชน) 
ซึ่งเป็นการเปิดรับฟังความคิดเห็นเป็นการทั่วไป โดยมีผู้แทนหน่วยงานภาครัฐ ภาคเอกชน ภาควิชาการ 
สื่อมวลชน และภาคประชาชน เข้าร่วมรับฟังความคิดเห็นจ านวน ๑๒๑ คน 
 

๔. ประเด็นที่มีการแสดงความคิดเห็น 
จากการที่กระทรวงฯ ได้จัดให้มีการรับฟังความคิดเห็นต่อ (ร่าง) พระราชบัญญัติการรักษา 

ความมั่นคงปลอดภัยไซเบอร์ พ.ศ. .... ที่ส านักงานคณะกรรมการกฤษฎีกาตรวจพิจารณาแล้วเสร็จ เรื่องเสร็จที่ 
๑๔๙๐/๒๕๖๑ ผ่านทางเว็บไซต์ และโดยการจัดสัมมนารับฟังความคิดเห็น รวมทั้งสิ้นจ านวน ๔ ครั้ง นั้น 
สามารถสรุปประเด็นความเห็นในภาพรวมได้ ดังนี้ 

(๑) หลักการและเหตุผล 
 ควรก าหนดให้การรักษาความมั่นคงปลอดภัยไซเบอร์ครอบคลุมกว้างที่ก าหนดไว้ในกฎหมาย 

ไม่ใช่เฉพาะความมั่นคงของรัฐและความสงบเรียบร้อยของประเทศ 
(๒) ความทับซ้อนหรือขัดแย้งกับกฎหมายอื่น 
 ร่างกฎหมายนี้มีการทับซ้อนหรือมีผลยกเว้นกฎหมายอ่ืนหรือไม่ เช่น ร่างกฎหมายคุ้มครอง

ข้อมูลส่วนบุคคล  
(๓) การเริ่มมีผลบังคับใช้ของกฎหมาย    
 ไม่ควรให้มีผลบังคับใช้ทันที อย่างน้อยควรเว้นระยะเวลา ๑๘๐ วัน นับแต่วันประกาศใน 

ราชกิจจนุเบกษา อย่างไรก็ดี ยังมีความเห็นเพ่ิมเติมว่าก าหนดน้อยเกินไปหรือไม่ เนื่องจากหน่วยงานอาจ
เตรียมตัวไม่ทัน  

(๔) การรักษาความมั่นคงปลอดภัยไซเบอร์  
 ร่างกฎหมายนี้มีความทับซ้อนกับกฎหมายเรื่องอ่ืนหรือไม่ โดยเฉพาะอย่างยิ่งในเชิง  

การท างานที่อาจมีความซ้ าซ้อนกับกฎหมายว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ 
(๕) ค านิยาม  
 บางความเห็นต้องการให้ตัดค าบางค าออกในนิยามค าว่า “ทรัพย์สินสารสนเทศ” เช่น 

ข้อมูลคอมพิวเตอร์ ข้อมูลอิเล็กทรอนิกส์ เพ่ือไม่ให้ร่างกฎหมายนี้รวมถึงการก ากับดูแลเนื้อหา   
บางความเห็นต้องการให้เน้นที่โครงข่ายหรือระบบโทรคมนาคมเป็นหลัก  

(๖) คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (กปช.) 
 ควรพิจารณาทบทวนองค์ประกอบของคณะกรรมการเพ่ือให้มีความรอบด้าน   
 
 
 



๔ 
 

(๗) หน่วยงานก ากับดูแล  
 เนื่องจากเรื่องการรักษาความมั่นคงปลอดภัยไซเบอร์ (Cybersecurity) ในบางกลุ่มธุรกิจมี

หน่วยงานก ากับดูแลที่ให้ความส าคัญหรือก าหนดกฎเกณฑ์ในเรื่องนี้อยู่แล้ว ซึ่งอาจมีการขัดหรือแย้งกับ
คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติได้ ดังนั้น จึงควรก าหนดเรื่องนี้ให้ชัดเจน 

 นอกจากนี้ ร่างกฎหมายนี้เน้นที่การดูแลโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ (Critical 
Information Infrastructure : CII) จึงมีความห่วงกังกลว่า การท างานของคณะกรรมการฯ จะมีความทับซ้อน
กับหน่วยงานอื่นหรือไม่   

(๘) การท างานด้านการประสานงาน 
 เนื่องจากศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์ (Computer 

Emergency Response Team : CERT) ของประเทศไทย มีด้วยกันหลาย CERT เช่น  National CERT ของ 
สพธอ. หรือ Sector-based CERT ในแต่ละกลุ่มบริการ เช่น ธนาคารหรือสถาบันการเงินซึ่งมี CERT ของกลุ่ม
เอง จึงมีความกังวลว่าจะมีความทับซ้อนในการท างานระหว่างกันหรือไม่   

(๙) การรายงานเหตุภัยคุกคาม  
 เนื่องจากมีประเด็นเรื่องการรายงานให้แก่หลายหน่วยงาน เช่น กลุ่มธนาคาร โดยหน้าที่หลัก

ต้องรายงานไปยัง ธปท. ซึ่งเป็นหน่วยงานก ากับดูแล และยังต้องรายงานไปยัง กปช. ตามร่างกฎหมายนี้ จึงควร
ก าหนดมาตรการที่ไม่ก่อให้เกิดภาระให้กับหน่วยงานที่มีหน้าที่ต้องรายงาน และในการรายงานเหตุภัยคุกคาม
ไซเบอร์ ควรมีการก าหนดแนวทางการรายงานร่วมกับหน่วยงานก ากับดูแลอ่ืน  

 มีการเสนอให้ใช้ “Data flow configuration” ในขั้นตอนการรายงานเหตุภัยคุกคามทาง 
ไซเบอร์ ซึ่งเข้าใจว่าผู้เสนอประสงค์จะให้รูปแบบการท างานต้องเสนอข้อมูลเกี่ยวกับการปรับแต่งระบบหรือ
การตั้งค่าของระบบเพื่อให้บริหารจัดการง่ายส าหรับการรักษาความมั่นคงปลอดภัยไซเบอร์  

(๑๐) โครงสร้างพื้นฐานส าคัญทางสารสนเทศ (Critical Information Infrastructure : CII)  
 มี ป ระ เด็ น ว่ า โ คร งสร้ า ง พ้ืนฐ านส า คัญทา งสา รสน เทศ  ( Critical Information 

Infrastructure : CII) หมายถึงหน่วยงานใดบ้าง จึงควรมีการก าหนดให้ชัดเจน   
(๑๑) การรับมือภัยคุกคามทางไซเบอร์   
 เสนอให้ตัดค าว่า “คาดว่าน่าจะเกิด” เนื่องจากเปิดช่องให้มีการใช้ดุลพินิจและอ านาจ 

อย่างกว้างชวาง ซึ่งมีการเสนอให้ใช้ค าว่า “มีเหตุอันควรเชื่อได้ว่า” แทน เพ่ือให้มีความชัดเจนมากขึ้น 
 
ทั้งนี้ สามารถสรุปประเด็นจากการรับฟังความคิดเห็นในแต่ละครั้งได้ดังนี้ 
 
๔.๑ การรั บฟั งความคิ ด เห็ นผ่ านทางเว็ บไซต์ การรั บฟั งความคิ ด เห็ นกฎหมายไทย 

www.lawamendment.go.th ในระหว่างวันที่ ๒๗ กันยายน ถึง ๑๒ ตุลาคม ๒๕๖๑ 
 
ล าดับ ประเด็น ความเห็น/ข้อเสนอแนะ การด าเนินการ 

๑ ประเด็นหลักการ 
ของกฎหมาย 

• ขอบเขตของกฎหมายนี้มีลักษณะคล้าย
กับเป็นการก ากับดูแลหน่วยงานโครงสร้าง
พ้ืนฐานส าคัญทางสารสนเทศอยู่ในตัว  
ซึ่งหน่วยงานดังกล่าวอาจเป็นหน่วยงาน 
ที่อยู่ภายใต้การก ากับดูแลของหน่วยงานอื่น

ในการด าเนินงานของ
ส านักงานคณะกรรมการ 
การรักษาความมั่นคง
ปลอดภัยทางไซเบอร์
แห่งชาติตามร่างกฎหมายนี้ 



๕ 
 
ล าดับ ประเด็น ความเห็น/ข้อเสนอแนะ การด าเนินการ 

อยู่แล้ว นอกจากนี้ การใช้อ านาจของ
พนักงานเจ้าหน้าที่มีลักษณะเช่นเดียวกันกับ
กฎหมายว่าด้วยการกระท าความผิดเกี่ยวกับ
คอมพิวเตอร์ จึงมีข้อพิจารณาว่าจะท าให้เกิด
ความซ้ าซ้อนหรือไม่ 

ครอบคลุมการดูแลในมิติ 
ทางเศรษฐกิจร่วมด้วย 
ประกอบกับในการท างาน
ต้องท ารว่มกับหน่วยงาน
ต่างๆ ที่เก่ียวข้อง  
รวมถึงสภาความมั่นคง
แห่งชาติ ดังนั้น หลักการ 
ของร่างกฎหมายจึงไม่ได้
ซ้ าซ้อนกับกฎหมายที่มีอยู่ 

๒. ความไม่ชัดเจนของ
ถ้อยค าในกฎหมาย  

• ถ้อยค าในกฎหมายส่วนใหญ่ ยังขาด 
ความชัดเจนอันจะก่อให้เกิดปัญหาการ
ตีความ และท าให้ผู้ปฏิบัติไม่สามารถปฏิบัติ
ได้อย่างถูกต้อง ได้แก่ ภัยคุกคามทางไซเบอร์
ในระดับร้ายแรง, อย่างมีนัยส าคัญ, ที่ส าคัญ, 
มีจ านวนมาก, ผู้ดูแลระบบ 
 ดังนั้น ในหลายกรณีท่ีปรากฏ 
ความไม่ชัดเจนในร่างกฎหมายฉบับนี้ 
ควรมีการก าหนดประกาศ หรือหลักเกณฑ์ที่มี
ขอบเขตและความชัดเจนเพื่อให้ผู้ที่ต้อง
ปฏิบัติตามกฎหมายสามารถด าเนินการไปได้
อย่างราบรื่น 

กระทรวงฯ ได้รับความเห็น/
ข้อเสนอแนะดังกล่าวไว้ 
เป็นข้อสังเกตประกอบ 
การพิจารณาร่าง
พระราชบัญญัติฯ 

๓. องค์ประกอบ
คณะกรรมการ 
การรักษาความ
มั่นคงปลอดภัย
ทางไซเบอร์
แห่งชาติ 

• ควรมีเลขาธิการสนง.คณะกรรมการ 
สิทธิมนุษยชนแห่งชาติ และผู้ตรวจการ
แผ่นดิน เข้าร่วมเป็นกรรมการ เพื่อเป็น
หลักประกันการพิจารณาเรื่องสิทธิและ
เสรีภาพส่วนบุคคล 
• เนื่องจากการด าเนินกิจการบางอย่าง
ภายใต้ขอบเขตของกฎหมายฉบับนี้เป็น 
การด าเนินการโดยเอกชนแต่ฝ่ายเดียว จึ 
งควรมีต้วแทนจากภาคเอกชนเข้าร่วมใน
คณะกรรมการดังกล่าวด้วย 

กระทรวงฯ จะได้รับ
ความเห็น/ข้อเสนอแนะ
ดังกล่าวมาประกอบ 
การพิจารณาร่าง
พระราชบัญญัติฯ ต่อไป 

ทั้งนี้ ส าหรับตัวแทน
ภาคเอกชนสามารถเข้ามา
เป็นคณะกรรมการได้โดย
ช่องทางของการแต่งตั้ง
กรรมการผู้ทรงคุณวุฒิ  

๔. หน้าที่และอ านาจ
ของคณะกรรมการ 
การรักษา 
ความมั่นคง
ปลอดภัยไซเบอร์
แห่งชาติ 

• การจัดท านโยบายและแผนการ
ด าเนินการรักษาความมั่นคงปลอดภัยไซเบอร์ 
ควรจัดให้มีการรับฟังความคิดเห็นด้วย 
รวมถึงควรเปิดเผยและสร้างความเข้าใจ 
ในแผนดังกล่าวต่อสาธารณะ 

กระทรวงฯ ได้รับความเห็น/
ข้อเสนอแนะดังกล่าวไว้ 
เป็นข้อสังเกตประกอบ 
การพิจารณาร่าง
พระราชบัญญัติฯ 



๖ 
 
ล าดับ ประเด็น ความเห็น/ข้อเสนอแนะ การด าเนินการ 

๕. โครงสร้างพื้นฐาน
ส าคัญทาง
สารสนเทศ 

• กรณีท่ีมีข้อโต้แย้งเกี่ยวหน่วยงานที่จะ 
ถือเป็นหน่วยงานโครงสร้างพ้ืนฐานส าคัญ 
ทางสารสนเทศไม่ควรให้ กปช. เป็นผู้วินิจฉัย 
ชี้ขาด 
• เรื่องการขอข้อมูลจากหน่วยงาน
โครงสร้างพื้นฐานส าคัญทางสารสนเทศ  
มีข้อสังเกตเกี่ยวกับข้อยกเว้นตามความใน
มาตรา ๔๖ วรรคสอง ว่า เรื่องสัญญา
ส่วนมากจะมีเรื่องการรักษาความลับของ
ลูกค้า ทรัพย์สินทางปัญญา และเรื่อง 
privacy ซึ่งการเขียนห้ามยกเอาหน้าที่ 
ตามกฎหมายหรือตามสัญญาขึ้นอ้างเพ่ือ 
ไม่เปิดเผยข้อมูลเท่ากับว่ากฎหมายนี้ยกเว้น
กฎหมายอื่นทั้งหมด 
• การขอข้อมูลโครงสร้างของระบบ  
ควรผ่านกระบวนการตรวจสอบโดยศาล  
และควรด าเนินการเฉพาะเท่าที่จ าเป็นและ
ตามสมควรแก่กรณี 
• การประเมินความเสี่ยงตามมาตรา ๔๘ 
เปิดโอกาสให้เลขาธิการฯ ใช้ดุลพินิจได้อย่าง
กว้างขวาง เนื่องจากก าหนดว่า หากการ
ประเมินความเสี่ยง “ไม่เป็นที่น่าพอใจ” 
เลขาธิการฯ อาจมีค าสั่งให้ด าเนินการใหม่ได้ 
จึงควรมีการก าหนดกรอบและหลักเกณฑ์ 
ที่มีความชัดเจน 
• การได้ไปซึ่งข้อมูลโครงสร้างการท างาน
ของระบบคอมพิวเตอร์นั้น ยังขาดบทก ากับ
หน้าที่และความรับผิดของพนักงานเจ้าหน้าที่
และส านักงานที่ได้ไปซึ่งข้อมูลดังกล่าว 

กระทรวงฯ ได้รับความเห็น/
ข้อเสนอแนะดังกล่าวไว้ 
เป็นข้อสังเกตประกอบ 
การพิจารณาร่าง
พระราชบัญญัติฯ 

๖. การรายงานเหตุ 
ภัยคุกคามของ
หน่วยงานเอกชน  

• จะทราบได้อย่างไรว่าเมื่อใดจึงจะถือว่า
เป็นภัยคุกคามทางไซเบอร์อย่างร้ายแรง  
แม้ในร่างกฎหมายจะก าหนดลักษณะของ 
ค าว่า ร้ายแรง ไว้ แต่ก็ยังขาดความชัดเจน
พอที่จะท าให้เข้าใจได้ อันจะส่งผลต่อการ
ด าเนินการตามภาระหน้าที่ที่กฎหมายก าหนด 

กระทรวงฯ ได้รับความเห็น/
ข้อเสนอแนะดังกล่าวไว้ 
เป็นข้อสังเกตประกอบ 
การพิจารณาร่าง
พระราชบัญญัติฯ 



๗ 
 
ล าดับ ประเด็น ความเห็น/ข้อเสนอแนะ การด าเนินการ 

• การรายงานเหตุภัยคุกคาม ควรมีรูปแบบ
และวิธีการที่ชัดเจน  
• จ าเป็นต้องรายงานเหตุในทุกกรณีหรือไม่ 
เนื่องจากโดยปกติ การโจมตีทั่วไปๆ สามารถ
เกิดข้ึนได้ทุกวันและเกิดซ้ าๆ เป็นประจ า  
หากว่าการโจมตีเยอะมากและมีลักษณะ
เดียวกันทุกวันจะต้องรายงานอย่างไร 

๗. การใช้อ านาจของ
พนักงานเจ้าหน้าที่ 

• มาตรา ๕๗ ให้อ านาจเลขาธิการใน 
การหยุดการใช้งานระบบคอมพิวเตอร์ทั้งหมด
หรือบางส่วน และในมาตรา ๕๘ ให้อ านาจ
เลขาธิการให้ท าการหรือสั่งให้พนักงาน
เจ้าหน้าที่ท าการยึดคอมพิวเตอร์หรืออุปกรณ์
ใดๆ ที่มีเหตุอันควรว่าเกี่ยวข้องกับภัยคุกคาม
ทางไซเบอร์แม้จะมีการจ่ายค่าชดเชย หากมี
ค่าจ ากัดสูงสุดก็มีความเสี่ยงที่ค่าชดเชยนั้นจะ
น้อยเกินไปส าหรับผลกระทบทางเศรษฐกิจ
ของผู้ประกอบการ นอกจากนี้ ยังส่งผลเรื่อง
ความไม่เชื่อใจจากผู้ใช้และผู้ลงทุน
ต่างประเทศในความเป็นส่วนตัว 
 ดังนั้น จึงควรพิจารณาอย่างรอบคอบว่า 
มีอุปกรณ์หรือกระบวนการใดบ้างที่ควรเป็น 
"ที่พ่ึงสุดท้าย" ในกรณีเร่งด่วนและส าคัญที่สุด
ใน และมีอุปกรณ์หรือกระบวนการใดบ้าง 
ที่ควรเป็นวิธีการแรกๆ ที่ถูกใช้ที่จะไม่
ก่อให้เกิดปัญหาความเสียหายของอุปกรณ์
และข้อมูล หรือความเสียหายต่อภาพลักษณ์
และเศรษฐกิจ 
• มีวิธีการใดท่ีจะท าให้มั่นใจว่าเลขาธิการ
หรือพนักงานเจ้าหน้าที่ที่ได้รับอ านาจจาก
มาตรา ๕๗ และ ๕๘ ไม่น าอ านาจนี้มาใช้ 
เพ่ือค้นข้อมูลหรือบังคับการกระท าใดๆ  
โดยมิชอบ หรือเพ่ือผลประโยชน์
นอกเหนือจากการปกป้องสังคมและประเทศ
จากภัยคุกคามทางไซเบอร์ท่ีแท้จริงหรือไม่ 
 

กระทรวงฯ ได้รับความเห็น/
ข้อเสนอแนะดังกล่าวไว้ 
เป็นข้อสังเกตประกอบ 
การพิจารณาร่าง
พระราชบัญญัติฯ 



๘ 
 
ล าดับ ประเด็น ความเห็น/ข้อเสนอแนะ การด าเนินการ 

• มีข้อเสนอให้แก้ไขเพ่ิมเติมโดยขอให้เพ่ิม
วรรคสาม(วรรคท้าย)ว่า “การด าเนินของ
เลขาธิการตามวรรคหนึ่ง ต้องรายงานให้ 
คณะกรรมการ กปช.ทราบโดยเร็ว” เพ่ือให้
คณะกรรมการ กปช. รับทราบถึงการใช้
อ านาจของ เลขาธิการ และเป็นการ
ตรวจสอบโดยคณะกรรมการกปช.ถึงการใช้
ดุลยพินิจของเลขาธิการฯ 
• ควรก าหนดลักษณะหรือรูปแบบของ 
การกระท าความผิดที่เข้าข่ายต่อการกระท า
ความผิดหรือมีผลต่อความมั่นคงของประเทศ 
เพ่ือให้เจ้าหน้าที่ร้องขอต่อศาลเพื่อให้ได้
หมายศาลก่อน แล้วจึงเจ้าไปตรวจสอบ 
คอมพิวเตอร์ของผู้สงสัยได้ 
• การปฏิบัติงานของพนักงานเจ้าหน้าที่  
แม้จะก าหนดให้มีบัตรประจ าตัวและต้อง
แสดงบัตรในการปฏิบัติหน้าที่ แต่จะทราบได้
อย่างไรว่าเป็นพนักงานเจ้าหน้าที่ตาม
กฎหมายจริง ควรก าหนดให้มีช่องทางใน 
การตรวจสอบหรือยืนยันตัวบุคคลได้ 

 
๔.๒ การประชุมสัมมนารับฟังความคิดเห็น (ร่าง) พ.ร.บ.การรักษาความมั่นคงปลอดภัยไซเบอร์ 

พ.ศ. .... ที่ส านักงานคณะกรรมการกฤษฎีกาตรวจพิจารณาแล้วเสร็จ เรื่องเสร็จที่ ๑๔๙๐/๒๕๖๑ เมื่อวันที่ ๕ 
ตุลาคม ๒๕๕๘ เวลา ๑๔.๐๐ ถึง ๑๖.๐๐ น. ณ ส านักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (องค์การมหาชน) 
โดยเป็นการเชิญผู้มีส่วนได้เสียในกลุ่มผู้ประกอบการและหน่วยงานที่เกี่ยวข้องกับระบบการให้บริการที่ถือเป็น
โครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ (Critical Information Infrastructure หรือ CII) เข้าร่วมรับฟังสรุป
สาระส าคัญของกฎหมายและแสดงความคิดเห็นต่อร่างกฎหมายดังกล่าว  

 
ล าดับ ประเด็น ความเห็น/ข้อเสนอแนะ การด าเนินการ 

๑ การมีผลบังคับใช้
ของกฎหมาย 

• ร่างกฎหมายฉบับนี้ก าหนดหน้าที่ให้
หน่วยงานของรัฐและหน่วยงานโครงสร้าง
พ้ืนฐานส าคัญทางสารสนเทศให้ต้อง
ด าเนินการในหลายสิ่ง จึงควรเว้นระยะเวลา
ให้หน่วยงานต่างๆ ได้เตรียมตัว เตรียมความ
พร้อมส าหรับการปฏิบัติตามกฎหมาย ไม่ควร
ให้กฎหมายมีผลบังคับใช้ทันที 

กระทรวงฯ ได้รับความเห็น/
ข้อเสนอแนะดังกล่าวไว้ 
เป็นข้อสังเกตประกอบ 
การพิจารณาร่าง
พระราชบัญญัติฯ 



๙ 
 
ล าดับ ประเด็น ความเห็น/ข้อเสนอแนะ การด าเนินการ 

๒. องค์ประกอบของ
คณะกรรมการ
การรักษาความ
มั่นคงปลอดภัยไซ
เบอร์แห่งชาติ 

• องค์ประกอบของ กปช. ยังขาด
ผู้เกี่ยวข้องที่เป็นส่วนกลางน้ าของ
กระบวนการยุติธรรม จึงเสนอให้เพ่ิมเติม (๑) 
อัยการสูงสุด (๒) เลขาธิการส านักงานศาล
ยุติธรรม เข้าเป็นองค์ประกอบใน
คณะกรรมการระดับชาติด้วย 
• ไม่ปรากฏองค์ประกอบของ DSI และ
ศูนย์ไซเบอร์ทางทหาร ก.กลาโหม 

กระทรวงฯ ได้รับความเห็น/
ข้อเสนอแนะดังกล่าวไว้ 
เป็นข้อสังเกตประกอบ 
การพิจารณาร่าง
พระราชบัญญัติฯ 

๓ บทบาทและการ
ท างานของศูนย์
ประสานงานการ
รักษาความมั่นคง
ปลอดภัยระบบ
คอมพิวเตอร์
แห่งชาติ (CERT) 

• การก าหนดหน้าที่เรื่อง CERT ซึ่งจะ
ท างานประสานกันระหว่าง National CERT 
กับ Sector CERT นั้น ควรมีการก าหนดกลไก 
อ านาจหน้าที่ ของทั้งสองฝ่ายไว้ในกฎหมาย
ด้วย   
• นอกจากนี้ ปัจจุบันในบาง sector มี 
CERT แล้ว และมีประสิทธิภาพในการท างาน
ด้วย แต่ไม่มีการพูดถึงในกฎหมายนี้ แนวทาง
ของรัฐมีแนวทางในการประสานงานกับ 
CERT และ Sector CERT อย่างไร เพราะ
เอกชนนั้นมีภาระต้องใช้งบประมาณในการ
เตรียมตัวรวมถึงการวางแผนการท างาน 
• รัฐมีแนวทางในการส่งเสริมสนับสนุน 
Sector CERT อย่างไร 

กระทรวงฯ ได้รับความเห็น/
ข้อเสนอแนะดังกล่าวไว้ 
เป็นข้อสังเกตประกอบ 
การพิจารณาร่าง
พระราชบัญญัติฯ 

๔. การจัดท า
นโยบายและ
แผนการ
ด าเนินการรักษา
ความมั่นคง
ปลอดภัยไซเบอร์ 

• ในการก าหนดนโยบายและแผนซึ่งร่าง 
มาตรา ๙ (๓) และมาตรา ๓๘ ก าหนดให้ 
กปช. ก าหนดแนวปฏิบัติและกรอบมาตรฐาน
ด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ซึ่ง
เป็นข้อก าหนดขั้นต่ าส าหรับหน่วยงานของรัฐ
และโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ  
มีขอเสนอว่าอาจก าหนดเพ่ิมเติมในเรื่องดังนี้ 
o ควรก าหนดอุปกรณ์และเครื่องมือขั้น

ต่ าที่หน่วยงานควรต้องมี เพ่ือให้
ส านักงานสามารถน าไปก าหนด
นโยบายและงบประมาณเพ่ือรับการ
จัดสรรเงินได้ ทั้งนี้ ควรเพ่ิมเติมเรื่อง
ดังกล่าวไว้ใน มาตรา ๙ (๖) และเพ่ิม
ไว้ในค านิยาม “ทรัพย์สินสารสนเทศ” 
ด้วย 

กระทรวงฯ ได้รับความเห็น/
ข้อเสนอแนะดังกล่าวไว้ 
เป็นข้อสังเกตประกอบ 
การพิจารณาร่าง
พระราชบัญญัติฯ 



๑๐ 
 
ล าดับ ประเด็น ความเห็น/ข้อเสนอแนะ การด าเนินการ 

o ควรก าหนดมาตรฐานการท างานและ
ต้องมีการอบรมพนักงานเจ้าหน้าที่
ของหน่วยงาน 

o ควรก าหนดให้หน่วยงานท าการ 
encrypt ข้อมูล 

• การตรวจสอบและการประเมินความเสี่ยง
ตามร่างมาตรา ๓๘ มีการก าหนดมาตรฐาน
ของผู้ตรวจสอบหรือไม่ 
• การรับฟังความคิดเห็นในการจัดท า
นโยบายและแผน ตามมาตรา ๓๗ ถ้ารัฐมอง
ว่าเป็นเรื่องกระทบหลายภาคส่วน ก็ควรเปิด
ให้รับฟังความคิดเห็นสาธารณะไม่น้อยกว่า 
๓๐ วัน 

๕. การบริหาร
จัดการ 

• การบริหารจัดการ ม.๓๙ หน่วยงานของ
รัฐมีหน้าที่ต้องท าตนให้เท่ากับหน่วยงาน
โครงสร้างพื้นฐานส าคัญทางสารสนเทศ ซึ่ง
ในทางปฏิบัติหน่วยงานรัฐบางแห่งอาจมีการ
บริการที่ไม่จ าเป็นต้องดูแลเข้มข้นในท านอง
เดียวกันก็เป็นได้ แต่กลับปรากฏว่าเรื่องของ
การรับมือหน่วยงานรัฐกลับมีโทษเท่ากับ
หน่วยงานโครงสร้างพื้นฐานส าคัญทาง
สารสนเทศ 
• การก าหนด Point of Contact ตาม
มาตรา ๔๐ ควรก าหนดจ านวนเจ้าหน้าที่
เพ่ือให้องค์กรเกิด 
ความตระหนัก 

กระทรวงฯ ได้รับความเห็น/
ข้อเสนอแนะดังกล่าวไว้ 
เป็นข้อสังเกตประกอบ 
การพิจารณาร่าง
พระราชบัญญัติฯ 

๖. โครงสร้างพื้นฐาน
ส าคัญทาง
สารสนเทศ 

• ผู้แทนส านักงาน กลต. เห็นว่าการก าหนด
กลุ่มภารกิจหรือการให้บริการที่เป็นโครงสร้าง
พ้ืนฐานส าคัญทางสารสนเทศ ในมาตรา ๔๓ 
(๓) ด้านการเงินการธนาคาร ถ้อยค ายังไม่
ครอบคลุม ตลาดทุน และ ประกัน จึงเสนอให้
ใช้ค าว่า "ภาคการเงิน" ซึ่งจะกว้างและ
ครอบคลุมมากกว่า (Financial Sector 
ประกอบด้วย ๓ ส่วน การเงินและการ
ธนาคาร ตลาดทุน ประกัน จึงกังวลว่าจะไม่
ครอบคลุม ตลาดทุน และ ประกัน) 

กระทรวงฯ ได้รับความเห็น/
ข้อเสนอแนะดังกล่าวไว้ 
เป็นข้อสังเกตประกอบ 
การพิจารณาร่าง
พระราชบัญญัติฯ 



๑๑ 
 
ล าดับ ประเด็น ความเห็น/ข้อเสนอแนะ การด าเนินการ 

• มาตรา ๔๕ ที่ก าหนดให้มีการแจ้งรายชื่อ 
“ผู้ดูแลระบบ” นั้น ยังขาดความชัดเจนว่า
หมายถึงบุคลากรในระดับใดขององค์กร 
เพราะแม้จะก าหนดว่า ผู้ดูแลระบบอย่างน้อย
ต้องเป็นบุคคลผู้ซึ่งรับผิดชอบในการ
บริหารงาน แต่ในองค์กรขนาดใหญ่มีผู้บริหาร
หลายระดับ จึงมีการเสนอให้มีช่องทางการ
ติดต่อมากกว่า ๑ ช่องทาง โดยให้มีทั้งระดับ
บริหาร และ ระดับปฏิบัติการ 
• ตามมาตรา ๔๖ การขอข้อมูลการ
ออกแบบหรือข้อมูลการท างานของระบบ  
o การขอข้อมูลค่อนข้างกว้างและข้อมูล

ดังกล่าวเป็นเรื่องที่มีความอ่อนไหว
อย่างมาก ซึ่งควรมีกระบวนการใน
การดูแลข้อมูล และก าหนดความรับ
ผิดของพนักงานเจ้าหน้าที่ที่ได้รับ
ข้อมูลนั้นไป 

o นอกจากนี้ข้อยกเว้นตามความใน
วรรคสอง มีข้อสังเกตว่า เรื่องสัญญา
ส่วนมากจะมีเรื่องการรักษาความลับ
ของลูกค้า ทรัพย์สินทางปัญญา และ
เรื่อง privacy ซึ่งการเขียนห้ามยกเอา
หน้าที่ตามกฎหมายหรือตามสัญญา
ขึ้นอ้างเพ่ือไม่เปิดเผยข้อมูลเท่ากับว่า
กฎหมายนี้ยกเว้นกฎหมายอ่ืนทั้งหมด 

๗. การใช้อ านาจ
หน้าที่เพื่อการ
รักษาความมั่นคง
ปลอดภัยไซเบอร์ 

• การใช้อ านาจในการออกค าสั่ง หรือเพ่ือ
การปฏิบัติการต่างๆ ตามมาตรา๕๗, ๕๘ ควร
มีกระบวนการกลั่นกรองความเหมาะสมและ
จ าเป็น โดยควรให้ศาลเป็นผู้ตรวจสอบการใช้
อ านาจ จึงควรขอหมายศาลก่อนการ
ด าเนินการ ทั้งนี้ เนื่องจากเป็นการใช้อ านาจ
หน้าที่ของพนักงานเจ้าหน้าที่ จึงควร
ด าเนินการที่ “ศาลอาญา”  
• ตามร่างกฎหมายฉบับนี้พนักงาน
เจ้าหน้าที่มีอ านาจในการขอและเข้าถึงข้อมูล 
ซึ่งไม่ปรากฏว่ามีการก าหนดหน้าที่และความ
รับผิดของพนักงานเจ้าหน้าที่ในการดูแลข้อมูล

กระทรวงฯ ได้รับความเห็น/
ข้อเสนอแนะดังกล่าวไว้ 
เป็นข้อสังเกตประกอบ 
การพิจารณาร่าง
พระราชบัญญัติฯ 



๑๒ 
 
ล าดับ ประเด็น ความเห็น/ข้อเสนอแนะ การด าเนินการ 

ที่ได้มาแต่อย่างใด นอกจากนี้ หากเกิด data 
breach กับข้อมูลที่ได้มา ความรับผิดชอบจะ
ตกกับใคร ซึ่งรับผิดตามประมวลกฎหมาย
อาญา อาจจะไม่เพียงพอส าหรับกรณีความรับ
ผิดของพนักงานเจ้าหน้าที่ เนื่องจากความ
เสียหายที่เกิดข้ึนอาจจะสูงมาก ยกตัวอย่าง
เช่น พ.ร.บ.โรคติดต่อฯ หากเจ้าหน้าที่ขอ
ข้อมูลโรคติดต่อได้  
เมื่อได้มาแล้วรั่วไหล ก็เป็นความรับผิดชอบ
ของพนักงานเจ้าหน้าที่ 
• การแสดงตัวพนักงานเจ้าหน้าที่ จะรู้ได้
อย่างไรว่าเป็นพนักงานเจ้าหน้าที่จริง แล้ว
หากบุคคลดังกล่าวเข้าไปท าอะไรสักอย่างที่
ก่อให้เกิดความเสียหาย จะท าอย่างไร จะมี
กระบวนการตรวจสอบได้อย่างไรว่าเป็น
พนักงานเจ้าหน้าที่จริง 
• การเรียกให้ส่งข้อมูล ควรมีการก าหนด
มาตรการการจัดเก็บ ระยะเวลาในการจัดเก็บ 
กระบวนการท าลายข้อมูล มาตรการป้องกัน
การรั่วไหล การรักษาความลับของข้อมูล และ
เปิดโอกาสให้ชี้แจงในกรณีที่ไม่สามารถส่ง
ข้อมูลให้ได้ 

๘. การรับมือภัย
คุกคาม และ
บทลงโทษ 

• กรณีท่ีก าหนดให้เป็นหน้าที่หน่วยงานต้อง
ท าแผนปฏิบัติการ และด าเนินการป้องกัน 
รับมือ และ 
ลดความเสี่ยงจากภัยคุกคามทางไซเบอร์ ซึ่ง
หากมีข้อติดขัดหรืออุปสรรคอาจร้องขอความ
ช่วยเหลือไปยังส านักงานได้นั้น หากปรากฏว่า
หน่วยงานท าเต็มท่ีตามความสามารถที่มีแล้ว 
และร้องขอความช่วยเหลือไปยังส านักงาน แต่
ปรากฏว่าก็ยังโดนโจมตีหรือมีภัยคุกคาม
เกิดข้ึน เช่นนี้จะต้องรับผิดอย่างไร ควรจะต้อง
ให้ส านักงานแชร์ความรับผิดด้วยหรือไม่ 
• ความรับผิดกรณีไม่แจ้งเหตุภัยคุกคามทาง
ไซเบอร์ 
o จะรู้ได้อย่างไรว่าเป็นภัยคุกคามทาง

ไซเบอร์ และอย่างไรจะถือว่าร้ายแรง 

กระทรวงฯ ได้รับความเห็น/
ข้อเสนอแนะดังกล่าวไว้ 
เป็นข้อสังเกตประกอบ 
การพิจารณาร่าง
พระราชบัญญัติฯ 



๑๓ 
 
ล าดับ ประเด็น ความเห็น/ข้อเสนอแนะ การด าเนินการ 

จะระบุได้อย่างไรว่าระดับไหนต้อง
แจ้ง ระดับไหนไม่ต้องแจ้ง 

o หากสามารถป้องกันเหตุภัยคุกคาม
ทางไซเบอร์ได้ ยังมีหน้าที่ต้องรายงาน
อีกหรือไม่ 

o ควรก าหนดแบบรายงาน 
• การก าหนดบทลงโทษ ควรพิจารณาความ
พร้อมของหน่วยงานด้วย เนื่องจากเรื่องนี้ถือ
เป็นเรื่องใหม่และต้องให้เวลาในการปรับตัว 
ซ่ึงแต่ละหนว่ยงานมีความสามารถและความรู้
ความเข้าใจไม่เท่าเทียมกัน  
• การก าหนดผู้ต้องรับโทษ ในร่างกฎหมาย
ประกอบด้วยค าว่า “ผู้ดูแลระบบ / หน่วยงาน 
/ เจ้าของ /  
ผู้ครอบครอง / ผู้ใช้” ซึ่งในบางกรณียังขาด
ความชัดเจน ดังนั้นจึงควรก าหนดตัวบุคคลผู้ที่
ต้องรับผิดให้ชัดเจน 
o ความรับผิดควรรับผิดเฉพาะในกรณีท่ี

เป็นการกระท าโดยจงใจหรือประมาท
เลินเล่อเท่านั้น หากได้ด าเนินการ
ตามท่ีกฎหมายก าหนดแล้ว แต่ก็ยังไม่
สามารถป้องกันได้ เช่นนี้ไม่ควร
จะต้องรับโทษ 

 
 
 
๔.๓ การประชุมสัมมนารับฟังความคิดเห็น (ร่าง) พ.ร.บ.การรักษาความมั่นคงปลอดภัย 

ไซเบอร์ พ.ศ. .... ที่ส านักงานคณะกรรมการกฤษฎีกาตรวจพิจารณาแล้วเสร็จ เรื่องเสร็จที่ ๑๔๙๐/๒๕๖๑  
เมื่อวันที่ ๙ ตุลาคม ๒๕๕๘ เวลา ๑๕.๐๐ ถึง ๑๗.๓๐ น. ณ วิทยาลัยป้องกันราชอาณาจักร เขตดินแดง 
กรุงเทพมหานคร โดยเป็นการรับฟังความคิดเห็นจากกลุ่มสายงานความมั่นคงเข้าร่วมแสดงความคิดเห็น 

 
ล าดับ  ความเห็น/ข้อเสนอแนะ  การด าเนินการ 

๑. 
 
 
 

กองทัพบก 
(๑) ตามมาตรา ๓ “การรักษาความม่ันคงปลอดภัยไซเบอร์” 

หมายความว่า “มาตรการหรือการด าเนินการที่ก าหนดขึ้นเพ่ือ
ป้องกัน รับมือ และลดความเสี่ยงจากภัยคุกคามทางไซเบอร์”  
ขอเสนอแนะให้เพ่ิมค าว่า เฝ้าระวังภัยคุกคามทางไซเบอร์ด้วย 

 
กระทรวงฯ ได้รับ

ความเห็น/ข้อเสนอแนะ
ดังกล่าวไว้เป็นข้อสังเกต



๑๔ 
 
ล าดับ  ความเห็น/ข้อเสนอแนะ  การด าเนินการ 

(๒) ขอเสนอแนะว่า ค านิยามค าว่า ไซเบอร์ ให้รวมถึงวิธีการ
ทางอิเล็กทรอนิกส์ด้วย เพราะตามมาตรา ๓ บัญญัติว่า“ภัยคุกคาม 
ทางไซเบอร”์ หมายความว่า การกระท าหรือเหตุการณ์ท่ีกระท า
ด้วยวิธีการทางคอมพิวเตอร์หรือวิธีการทางอิเล็กทรอนิกส์ 

ประกอบการพิจารณา 
ร่างพระราชบัญญัติฯ 

๒. กองอ านวยการรักษาความม่ันคงภายในราชอาณาจักร 
(๑) ตามมาตรา ๕ “ให้มีคณะกรรมการคณะหนึ่งเรียกว่า 

“คณะกรรมการการรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ” 
เรียกโดยย่อว่า“กปช.”และให้ใช้ชื่อเป็นภาษาอังกฤษว่า “National 
Cybersecurity Committee”เรียกโดยย่อว่า “NCSC” 
ประกอบด้วยนายกรัฐมนตรี เป็นประธานกรรมการ รัฐมนตรีว่าการ
กระทรวงกลาโหม รัฐมนตรีว่าการกระทรวงดิจิทัลเพ่ือเศรษฐกิจและ
สังคม ปลัดกระทรวงยุติธรรม ผู้บัญชาการตารวจแห่งชาติ 
เลขาธิการสภาความมั่นคงแห่งชาติ ผู้ว่าการธนาคารแห่ง 
ประเทศไทย....” จึงมีข้อเสนอแนะว่า เนื่องจากกองอ านวยการ
รักษาความมั่นคงภายในราชอาณาจักรมีหน้าที่ในเรื่องยุทธศาสตร์
ชาติ ซึ่งในยุทธศาสตร์ชาติก็มีเรื่อง cyber security ด้วย  
จึงประสงค์จะขอร่วมในคณะกรรมการโดยต าแหน่งด้วย  
นอกจากนี้คณะกรรมการโดยต าแหน่ง ๖ ท่านนี้ เสนอแนะให้
พิจารณาใหม่ให้รอบคอบ โดยทุกส่วนราชการที่เก่ียวข้อง ควรเพิ่ม
เข้ามาในคณะกรรมการโดยต าแหน่งตามมาตรานี้ด้วย 

(๒) ขอเสนอแนะให้คณะกรรมการการรักษาความมั่นคง
ปลอดภัยไซเบอร์แห่งชาติควรใช้อ านาจผ่านทางคณะอนุกรรมการ  
โดยคณะอนุกรรมการจะเป็นผู้ท างานในรายละเอียด และ
คณะกรรมการท าหน้าที่เป็นผู้ก ากับดูแล 

 
กระทรวงฯ ได้รับ

ความเห็น/ข้อเสนอแนะ
ดังกล่าวไว้เป็นข้อสังเกต
ประกอบการพิจารณา 
ร่างพระราชบัญญัติฯ 

๓. กองบัญชาการกองทัพไทย 
(๑) ตามมาตรา ๙ (๒) “คณะกรรมการการรักษาความมั่นคง

ปลอดภัยไซเบอร์แห่งชาติ” หรือ “กปช.” มีหน้าที่และอ านาจ จัดท า
แผนปฏิบัติการเพ่ือการรักษาความมั่นคงปลอดภัยไซเบอร์ของ 
กปช. และส านักงานเพ่ือเสนอต่อคณะรัฐมนตรี ส าหรับเป็น 
แผนแม่บทในการรักษาความมั่นคงปลอดภัยไซเบอร์ในสถานการณ์
ปกติและในสถานการณ์ท่ีอาจจะเกิดหรือเกิดภัยคุกคามทางไซเบอร์  
โดยแผนดังกล่าวจะต้องสอดคล้องกับนโยบาย ยุทธศาสตร์และ 
แผนระดับชาติว่าด้วยการพัฒนาดิจิทัลเพื่อเศรษฐกิจและสังคม 
และกรอบนโยบายและแผนแม่บทท่ีเกี่ยวกับการรักษาความม่ันคง
ของสภาความมั่นคงแห่งชาติ นั้น  เห็นว่า ต้องมีกรอบการท างาน 
ก่อนที่จะมียุทธศาสตร์ แผนแม่บท แผนงาน ต้องหากรอบ 

  
ส าหรับประเด็นเรื่อง

กรอบการมาตรฐานนั้น  
ในร่างในมาตรา ๓๖ ของ 
พระราชบัญญัติการรักษา 
ความมั่นคงปลอดภัยไซเบอร ์
พ.ศ. .... นี้ก าหนดว่า การ
ด าเนินการปกป้องโครงสร้าง
พ้ืนฐานส าคัญทาง
สารสนเทศควร
ประกอบด้วยหลักอย่างน้อย 
๘ ด้าน ซึ่งยังสามารถเพ่ิมเติม
เรื่องอ่ืนๆ ที่จ าเป็นได้  



๑๕ 
 
ล าดับ  ความเห็น/ข้อเสนอแนะ  การด าเนินการ 

การท างานด้าน Cyber เพ่ือให้สอดคล้องกับยุทธศาสตร์ชาติ  
แล้วจึงตรากฎหมายรองรับสิ่งเหล่านี้ จะได้เป็นเรื่องเดียวกัน 

(๒) ในร่างมาตรา ๔๖ ในการขอข้อมูล เห็นว่า กองบัญชาการ
กองทัพไทย ไม่อาจให้ข้อมูลได้ เนื่องจากเป็นข้อมูลด้านความปลอดภัย 
และความลับระดับชาติ ดังนั้น หากจะขอข้อมูลอะไร ควรยกเว้น 
ข้อมูลของกระทรวงกลาโหม เนือ่งจากกองทัพไทยได้ด าเนินการด้านนี้
มาแล้ว ๒ ปี จึงมีความเชี่ยวชาญมากกว่าส านักงานคณะกรรมการ
การรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ ซึ่งเป็นหน่วยงาน
ตั้งขึ้นใหม่ จึงเป็นไปได้ยากที่กองทัพไทยจะให้ข้อมูลแก่ส านักงาน
คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ 
จนกว่าจะมีการพิสูจน์ได้ว่าส านักงานคณะกรรมการการรักษา 
ความมั่นคงปลอดภัยไซเบอร์แห่งชาติ มีความเชี่ยวชาญมากกว่า
กระทรวงกลาโหม 

(๓) การคัดเลือกบุคลากรเข้ามาท างานด้านนี้ มีกระบวนการ
อย่างไร นอกจากนี้ กระบวนการมีความเกี่ยวข้องกับข้อมูลความลับ 
จะมีมาตรการดูแลบุคลากรอย่างไร คนที่เข้ามาแล้วมีสิทธิลาออก
หรือไม ่หากลาออกแล้วจะกลายสภาพเป็นอย่างไร หากเอาข้อมูล
ไปเปิดเผยแล้วเสียหายจะด าเนินการอย่างไร จะมั่นใจได้อย่างไร 
ว่าชั้นความลับจะไม่สูญเสีย 

(๔) ในร่างมาตรา ๕๘ (๔)  ให้อ านาจพนักงานเจ้าหน้าที่ ยึด
คอมพิวเตอร์หรืออุปกรณ์ใด ๆ ซึ่งมีเหตุอันควรเชื่อได้ว่าเกี่ยวขอ้งกับ 
ภัยคุกคามทางไซเบอร์ จึงต้องฝึกพนักงานเจ้าหน้าที่ให้ยิงปืนด้วย  
หากให้ต ารวจหรือทหารเข้าไปช่วยด าเนินการน่าจะเหมาะสมกว่า 

(๕) ในร่างมาตรา ๑๗  (๖) ก าหนดให้ ส านักงานคณะกรรมการ
การรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ มีอ านาจ เรียกเก็บ
ค่าธรรมเนียม ค่าบ ารุง ค่าตอบแทน หรือค่าบริการในการด าเนนิงาน 
นอกจากนี้ ร่างมาตรา ๑๘ ยังก าหนดว่า รายได้ของยังไม่ต้องน าส่ง
คลังเป็นรายได้แผ่นดิน เห็นว่า ในเรื่องของความมั่นคงของชาติ ไม่ควร 
มีรายได้อาจต้องของบประมาณพิเศษหรือไม่ 

(๖) ในร่างมาตรา ๕๙  ก าหนดว่า ผู้ดูแลระบบผู้ใดฝ่าฝืนหรือไม่
ปฏิบัติตามมาตรา ๔๗ ต้องระวางโทษปรับไม่เกินสองแสนบาท และ
ปรับเป็นรายวันอีกไม่เกินวันละหนึ่งหมื่นบาทนับแต่วันที่ครบ
ก าหนดระยะเวลาที่พนักงานเจ้าหน้าที่ออกค าสั่งให้ปฏิบัติจนกว่าจะ
ปฏิบัติให้ถูกต้อง เห็นว่า ไม่ควรมีบทลงโทษ ผู้ดูแลระบบเพราะจะ
ท าให้ไม่มีใครอยากท าหน้าที่นี้ 

(๗) ในร่างมาตรา ๖๒ และมาตรา ๖๓ ให้อ านาจเลขาธิการ
คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ 

นอกจากนี้ คณะกรรมการ
เตรียมการด้านการรักษา
ความมั่นคงปลอดภัย ไซเบอร์
แห่งชาติ ตามระเบียบส านัก
นายกรัฐมนตรีว่าด้วย
คณะกรรมการเตรยีมการด้าน
การรักษาความมั่นคง
ปลอดภัยไซเบอร์แห่งชาติ 
พ.ศ. ๒๕๖๐ ที่มีอ านาจ
หน้าที่ส าคัญในการจัดท า
นโยบาย แผนระดับชาติ 
ว่าด้วยการรักษาความ
มั่นคงปลอดภัยไซเบอร์
แห่งชาติ ตลอดจนการ
เตรียมการจัดตั้งส านักงาน
คณะกรรมการรักษาความ
มั่นคงปลอดภัยไซเบอร์
แห่งชาติ ได้ก าหนดกรอบ
การด าเนินการ ๘ ด้าน 
เช่นเดียวกับ ร่างใน 
มาตรา ๓๖ แห่ง พ.ร.บ.
ฉบับนี้ 

ทั้งนี้ กระทรวงฯ ได้รับ
ความเห็น/ข้อเสนอแนะ
ดังกล่าวไว้เป็นข้อสังเกต
ประกอบการพิจารณาร่าง
พระราชบัญญัติฯ ต่อไป 



๑๖ 
 
ล าดับ  ความเห็น/ข้อเสนอแนะ  การด าเนินการ 

มากเกินไป ควรมีกลไกมาถ่วงดุลอ านาจของเลขาธิการ
คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ 

 
๔. 
 

กองทัพอากาศ  
(๑) ตามมาตรา ๑๔ “ให้มีส านักงานคณะกรรมการการรักษา 

ความมั่นคงปลอดภัยไซเบอร์แห่งชาติเป็นหน่วยงานของรัฐ มีฐานะ
เป็นนิติบุคคลและไม่เป็นส่วนราชการตามกฎหมายว่าด้วยระเบียบ
บริหารราชการแผ่นดิน หรือรัฐวิสาหกิจตามกฎหมายว่าด้วยวิธีการ
งบประมาณ หรือกฎหมายอื่น” ในฐานะที่ส านักงานคณะกรรมการ
การรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติเป็นนิติบุคคล  
มิใช่ส่วนราชการ อ านาจของส านักงานคณะกรรมการการรักษา
ความมั่นคงปลอดภัยไซเบอร์แห่งชาติจะมีความเพียงพอหรือไม่ 
และถ้าไม่ใช่หน่วยงานของรัฐจะบังคับใช้กฎหมายได้หรือไม่  
ควรขึ้นกับส านักนายกรัฐมนตรีจะมีสะดวกรวดเร็วกว่าหรือไม่ 

(๒) อยากให้รัฐท า Cloud เป็นหน่วยงานกลางเพ่ือดูแลระบบ
กลางของ Cyber Security ของทุกหน่วยงาน 

(๓) ส านักงานคณะกรรมการการรักษาความม่ันคงปลอดภัย 
ไซเบอร์แห่งชาติ จะขอบุคคลากรมาจากไหน 
 

 
กระทรวงฯ ได้รับ

ความเห็น/ข้อเสนอแนะ
ดังกล่าวไว้เป็นข้อสังเกต
ประกอบการพิจารณาร่าง
พระราชบัญญัติฯ 

 
 
 
 
 
 
 
 
มี ๒ แนวทาง คือ 

(๑) ใช้ผู้เชี่ยวชาญเฉพาะ
ด้านโดยจ้างมาด าเนินการ 

ให้วิธีขอยืมตัวมาจาก
หน่วยงานอ่ืน โดยในร่าง
มาตรา ๖๘ ก าหนดว่า 
ภายในระยะเวลาสองปีนับ
แต่วันที่พระราชบัญญัตินี้ใช้
บังคับ เลขาธิการอาจขอให้
ข้าราชการ พนักงาน หรือ
ลูกจ้างของส่วนราชการ 
รัฐวิสาหกิจหรือองค์กรอ่ืน
ของรัฐมาปฏิบัติงานใน
ส านักงานเป็นการชั่วคราว
ได้ โดยท าความตกลงกับ
หน่วยงานของรัฐนั้นให้ถือว่า
ข้าราชการ พนักงาน หรือ
ลูกจ้างที่มาปฏิบัติงานใน
ส านักงานเป็นการชั่วคราว
ตามวรรคหนึ่งไม่ขาดจาก



๑๗ 
 
ล าดับ  ความเห็น/ข้อเสนอแนะ  การด าเนินการ 

สถานภาพเดิมและคงได้รับ
เงินเดือนหรือค่าจ้าง แล้วแต่
กรณี จากสังกัดเดิม 

 
  ๕. 
 
 
 
 
 
 
 
 
 
 
 

ส านักข่าวกรองแห่งชาติ 
(๑) ถ้าดูในยุทธศาสตร์ทั้ง ๘ ด้านแล้ว เน้นโครงสร้างพื้นฐาน

ส าคัญทางสารสนเทศ เน้นการบังคับใช้กฎหมาย ซึ่งใกล้เคียงกับ
คณะกรรมการเตรียมการด้านการรักษาความมั่นคงปลอดภัยไซเบอร์
แห่งชาติ ที่มี ๘ ด้าน เช่นเดียวกัน ปัจจุบันส านักงานต ารวจ
แห่งชาติทราบดี มีหลายหน่วยงานที่เกี่ยวข้อง ในด้านการรักษา
ความมั่นคงปลอดภัยไซเบอร์ เช่น ศูนย์ปราบปรามอาชญากรรม
ด้านเทคโนโลยีสารสนเทศ 

(๒) ภาคเอกชนกังวลใจในร่างมาตรา ๔๖ วรรคท้าย ที่ก าหนด
ว่าหน่วยงานที่ได้รับหนังสือตามวรรคหนึ่ง ไม่อาจยกเอาหน้าที่ตาม
กฎหมายอื่นหรือตามสัญญามาเป็นข้ออ้างเพ่ือไม่เปิดเผยข้อมูล  
ทั้งนี้ มิให้ถือว่าการกระท าตามความในมาตรานี้โดยสุจริตเป็น 
การผิดกฎหมายหรือผิดสัญญา จึงขอเสนอให้ตัดออกร่างมาตรา ๔๖ 
วรรคท้าย ออก 

(๓) ควรแยกประเภทการรักษาความม่ันคงปลอดภัยไซเบอร์  
ในแต่ละด้าน เช่น ให้ทหารดูแลความม่ันคงปลอดภัยไซเบอร์เฉพาะ
ด้านทหาร พลเรือนดูแลความมั่นคงปลอดภัยไซเบอร์เฉพาะด้าน 
พลเรือน และเอกชนดูแลความม่ันคงปลอดภัยไซเบอร์เฉพาะ 
ด้านเอกชน น่าจะเหมาะสมกว่า 

(๔) พนักงานเจ้าหน้าที่ ถือว่าเป็นพลเรือนหน่วยหนึ่ง แต่
กลายเป็น Law enforcement หน่วยงานของรัฐคุมเอกชน เช่น 
 ขอข้อมูลจาก ดีแทค หรือ เอไอเอส ถ้า ดีแทค หรือ เอไอเอส ไม่ให้
ข้อมูลรัฐจะมีบทลงโทษ จึงอยากสอบถามว่า พนักงานเจ้าหน้าที่ 
จ ากัดเฉพาะของคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์
แห่งชาติ หรือไม่ เนื่องจากในกฎหมายฉบับอ่ืนเปิดกว้างให้แต่งตั้ง
พนักงานเจ้าหน้าที่ที่มีความช านาญด้านคอมพิวเตอร์ และดูแล 
ด้านความมั่นคงปลอดภัยด้าน Cyber ด้วย 

 
ก ร ะ ท ร ว ง ฯ  ไ ด้ รั บ

ความเห็น/ข้อเสนอแนะ
ดังกล่าวไว้ เป็นข้อสั ง เกต
ประกอบการพิจารณาร่าง
พระราชบัญญัติฯ 

 
 
 
 
 



๑๘ 
 

๔.๔ การประชุมสัมมนารับฟังความคิดเห็น (ร่าง) พ.ร.บ.การรักษาความมั่นคงปลอดภัยไซเบอร์ 
พ.ศ. .... ที่ส านักงานคณะกรรมการกฤษฎีกาตรวจพิจารณาแล้วเสร็จ เรื่องเสร็จที่ ๑๔๙๐/๒๕๖๑ เมื่อวันที่ ๑๑ 
ตุลาคม ๒๕๕๘ เวลา ๑๐.๐๐ ถึง ๑๒.๓๐ น. ณ ส านักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (องค์การมหาชน) 
ซึ่งเป็นการเปิดรับฟังความคิดเห็นเป็นการทั่วไป  
 
ล าดับ ประเด็น ความเห็น/ข้อเสนอแนะ การด าเนินการ 

๑ การมีผลบังคับใช้
ของกฎหมาย 

• มาตรา ๒ “พระราชบัญญัตินี้ให้ใช้บังคับ
ตั้งแต่วันถัดจากวันประกาศในราชกิจจา
นุเบกษาเป็นต้นไป” ทางภาคเอกชนมี 
ความกังวลในเรื่องความพร้อมของ
ผู้ประกอบการในการปฏิบัติตามกฎหมาย 

กระทรวงฯ ได้รับความเห็น/
ข้อเสนอแนะดังกล่าวไว้เป็น
ข้อสังเกตประกอบการ
พิจารณาร่างพระราชบัญญัติ
ฯ ต่อไป 

๒. ขอบเขตของ
กฎหมาย 

• กรณีของข้อมูล มีกฎหมายอื่นก ากับอยู่
แล้ว ดังนั้น กฎหมายนี้ควรจ ากัดขอบเขต
เฉพาะเรื่องของโครงสร้างและเครือข่าย  
ทั้งนี้ ข้อมูล น่าจะเป็นเรื่องผลกระทบจาก 
ภัยคุกคามมากกว่า หากพิจารณาบนกรอบ
มาตรฐานดูแลความมั่นคงปลอดภัยใน 
การเข้าถึง ข้อมูลจึงน่าจะเป็นผลของการเกิด 
cyber attack ดังนั้น การก ากับข้อมูลจึง
น่าจะไม่เหมาะสมและตรงตามเจตนารมณ์
ของกฎหมาย 
• ภาพรวมของโครงสร้างกฎหมาย น่าจะมี
ลักษณะเหมือนกฎหมายในสถานการณ์พิเศษ 
จึงควรมีการก าหนดนิยามให้ชัดเจนว่าอะไร
คือสถานการณ์พิเศษ ขอบเขต และห้วงเวลา 

กระทรวงฯ ได้รับความเห็น/
ข้อเสนอแนะดังกล่าวไว้เป็น
ข้อสังเกตประกอบการ
พิจารณาร่างพระราชบัญญัติ
ฯ ต่อไป 

๒. บทนิยามค าว่า  
“ความมั่นคง
ปลอดภัยไซเบอร์”  

• ค านิยาม “ทรัพย์สินสารสนเทศ” นั้น
กว้างเกินไป เมื่อประกอบกับ “ภัยคุกคาม
ทางไซเบอร”์ นั้นอาจตีความได้ว่า รวมไปถึง
ทรัพย์สินสารสนเทศของประชาชนทั่วไปด้วย 
จึงเสนอให้ระบุให้ชัดเจนและกระชับ 
• ค านิยาม “ภัยคุกคามทางไซเบอร์”  ควร
ใช้ข้อความที่รัดกุมของค าว่า “พยายาม
เข้าถึง” เพราะจะเป็นการก าหนดผู้กระท า
ความผิด 
 
 

กระทรวงฯ ได้รับความเห็น/
ข้อเสนอแนะดังกล่าวมา
ประกอบการพิจารณา
ปรับปรุงแก้ไขร่าง
พระราชบัญญัติฯ  
 



๑๙ 
 
ล าดับ ประเด็น ความเห็น/ข้อเสนอแนะ การด าเนินการ 

๓. ส านักงาน
คณะกรรมการ 
การรักษาความ
มั่นคงปลอดภัยไซ
เบอร์แห่งชาติ  

• การให้บริการของส านักงาน
คณะกรรมการการรักษาความมั่นคง
ปลอดภัยไซเบอร์แห่งชาติ ในการใช้
ผู้เชี่ยวชาญ ในมุมมองที่เป็นบริการสาธารณะ 
ประกอบกับส านักงานคณะกรรมการ 
การรักษาความมั่นคงปลอดภัยไซเบอร์
แห่งชาติต้องจัดเก็บรายได้ จะมีการคิด
ค่าใช้จ่ายอย่างไร 
• มาตรา ๑๔  บัญญัติว่า “ให้มีส านักงาน
คณะกรรมการการรักษาความมั่นคง
ปลอดภัยไซเบอร์แห่งชาติเป็นหน่วยงาน 
ของรัฐ มีฐานะเป็นนิติบุคคล และไม่เป็นส่วน
ราชการตามกฎหมาย ว่าด้วยระเบียบบริหาร
ราชการแผ่นดิน หรือรัฐวิสาหกิจตาม
กฎหมายว่าด้วยวิธีการงบประมาณ หรือ
กฎหมายอื่น” และมาตรา ๑๗ บัญญัติว่า 
“ในการปฏิบัติหน้าที่ตามมาตรา ๑๖ ให้
ส านักงานมีหน้าที่และอ านาจดังต่อไปนี้  
(๔) ถือหุ้นหรือเข้าเป็นหุ้นส่วนหรือเข้าร่วม
ทุนกับนิติบุคคลอ่ืนในกิจการที่เก่ียวกับ
วัตถุประสงค์ของส านักงานและมาตรา๑๘ 
ทุนและทรัพย์สินในการด าเนินงานของ
ส านักงาน ประกอบด้วย 
๕) ค่าธรรมเนียม ค่าบ ารุง ค่าตอบแทน 
ค่าบริการ หรือรายได้อันเกิดจากการ
ด าเนินการตามหน้าที่และอ านาจของ
ส านักงาน” จากบทบัญญัติข้างต้นเห็นว่าเป็น
การขัดต่อหลักธรรมาภิบาล 

กระทรวงฯ ได้รับความเห็น/
ข้อเสนอแนะดังกล่าวมา
ประกอบการพิจารณา
ปรับปรุงแก้ไขร่าง
พระราชบัญญัติฯ 
 

๔. การรายงานเหตุ 
ภัยคุกคามของ
หน่วยงานเอกชน  

• เนื่องจากมีประเด็นเรื่องการรายงาน
ให้แก่หลายหน่วยงาน เช่น กลุ่มธนาคาร  
โดยหน้าที่หลักต้องรายงานไปยัง ธปท. ซึ่ง
เป็นหน่วยงานก ากับดูแล และยังต้องรายงาน
ไปยัง กปช. ตามร่างกฎหมายนี้ จึงควร
ก าหนดมาตรการที่ไม่ก่อให้เกิดภาระให้กับ
หน่วยงานที่มีหน้าที่ต้องรายงาน และใน 
การรายงานเหตุภัยคุกคามไซเบอร์ 

กระทรวงฯ ได้รับความเห็น/
ข้อเสนอแนะดังกล่าวมา
ประกอบการพิจารณา
ปรับปรุงแก้ไขร่าง
พระราชบัญญัติฯ 
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๕. การท างานด้าน
การประสานงาน 

• การท างานด้านการประสานงาน 
เนื่องจากศูนย์ประสานการรักษาความมั่นคง
ปลอดภัยระบบคอมพิวเตอร์ (Computer 
Emergency Response Team : CERT) 
ของประเทศไทย มีด้วยกันหลาย CERT เช่น  
National CERT ของ สพธอ. หรือ Sector-
based CERT ในแต่ละกลุ่มบริการ เช่น 
ธนาคารหรือสถาบันการเงินซึ่งมี CERT  
ของกลุ่มเอง จึงมีความกังวลว่าจะมี 
ความทับซ้อนในการท างานระหว่างกันหรือไม่ 

กระทรวงฯ ได้รับความเห็น/
ข้อเสนอแนะดังกล่าวมา
ประกอบการพิจารณา
ปรับปรุงแก้ไขร่าง
พระราชบัญญัติฯ 

๖. การใช้อ านาจของ
เลขาธิการ และ
พนักงานเจ้าหน้าที่ 

• เลขาธิการคณะกรรมการการรักษา 
ความมั่นคงปลอดภัยไซเบอร์แห่งชาติมี
อ านาจมาก แต่ยังขาดกระบวนการ
ตรวจสอบการใช้อ านาจ ซึ่งอาจก่อให้เกิด 
การใช้ดุลพินิจไปในทางที่มิชอบได้ 
• การขอข้อมูลของพนักงานเจ้าหน้าที่ 
ซึ่งใช้กับกรณีท่ีคาดว่าจะเกิดหรือเกิดภัย
คุกคามทางไซเบอร์นั้น เสนอให้ตัดค าว่า 
“คาดว่าน่าจะเกิด” เนื่องจากเปิดช่องให้มี
การใช้ดุลพินิจและอ านาจอย่างกว้างขวาง  
จึงมีการเสนอให้ใช้ค าว่า “มีเหตุอันควรเชื่อ
ได้ว่า” แทน เพ่ือให้มีความชัดเจนมากข้ึน 
• ความละเอียดของข้อมูลที่จะต้องส่ง
ส านักงานคณะกรรมการการรักษา 
ความมั่นคงปลอดภัยไซเบอร์แห่งชาติ 
ต้องระบุรายละเอียดมากน้อยเพียงใด  
อีกท้ังในองค์กรหนึ่งจะมีโครงข่ายหลายส่วน 
มีทั้งโครงข่ายที่มีความเสี่ยงสูงและโครงข่าย
ที่ไม่มีความเสี่ยง โครงข่ายที่ไม่มีความเสี่ยง
นั้นต้องส่งข้อมูลให้ด้วยหรือไม่ 
• ข้อมูลที่ส านักงานคณะกรรมการการ
รักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ
ร้องขอควรก าหนดให้ชัดเจนว่าเป็นข้อมูล
อะไรบ้าง เพราะบางกรณีข้อมูลที่ส่งให้เป็น
ข้อมูลส่วนบุคคลของผู้ที่ได้รับความเสียหาย  

กระทรวงฯ ได้รับความเห็น/
ข้อเสนอแนะดังกล่าวมา
ประกอบการพิจารณา
ปรับปรุงแก้ไขร่าง
พระราชบัญญัติฯ  
ทั้งนี้ การใช้อ านาจของ
เลขาธิการฯ อาจถูกยับยั้งได้
โดยรัฐมนตรีผู้รักษาการตาม
กฎหมาย ดังปรากฏในร่าง
มาตรา ๓๕ 
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• การขอข้อมูลนั้น ยังขาดเรื่องการควบคุม 
การท าลาย การจัดเก็บข้อมูล 

 บทก าหนดโทษ • ม.๖๓ ถ้าไม่อ านวยความสะดวก 
หมายถึงอย่างไร หากว่าเป็นการขัดขวาง
เพราะมีหน้าที่ต้องท าตามกฎหมายอื่น  
จะท าอย่างไร 

กระทรวงฯ ได้รับความเห็น/
ข้อเสนอแนะดังกล่าวมา
ประกอบการพิจารณา
ปรับปรุงแก้ไขร่าง
พระราชบัญญัติฯ  

 
 

 
 
 
 
 


